[image: image1.png]


​​​​​​​​​​​​​​​​​
Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC 


	Simulacro
	D512

	Categoría
	Interfaz Buque/Puerto

	Tipo
	-

	Tema
	Intercambio de Declaración de Protección Marítima (DPM)

	Nivel de protección
	1 y 2

	Referencias
	1. Plan de protección de la instalación portuaria

2. Instrucciones, disposiciones y memorandos de protección pertinentes de la instalación portuaria

3. Parte 1: Pautas para la Realización de Simulacros de Protección Marítima del Volumen I del Manual de Simulacros y Ejercicios de Protección Marítima para Instalaciones Portuarias de APEC

4. Código PBIP



INTRODUCCIÓN
1.
 Una Declaración de Protección Marítima es un acuerdo entre un buque y una instalación portuaria con la que éste interactúa en el que constan las medidas de protección que tomará cada una de las partes de existir una diferencia en los Niveles de Protección, o las medidas de protección estipuladas e implementadas en el Plan de Protección de la instalación portuaria que se aplican al buque atracado. 

2.
Cuando un buque que funciona en un Nivel de Protección diferente o que debe cumplir las medidas de protección estipuladas por la instalación portuaria se propone recalar en la instalación portuaria, puede intercambiarse una DPM. 

3.
El simulacro requiere que el OPIP implemente medidas para elevar el Nivel de Protección de la instalación portuaria a efectos de cumplir los requisitos de un buque que posee un Nivel de Protección mayor. Se espera que, al recibir la notificación de que el Nivel de Protección del buque es superior, el OPIP hable con el OPB y actúe de acuerdo con las instrucciones de protección de la instalación portuaria para igualar el Nivel de Protección del buque. 

PROPÓSITO DEL SIMULACRO

4.
Objetivo general

Practicar los procedimientos de intercambio de una DPM.

5.
Objetivos específicos

a.
Practicar la interacción buque/puerto con respecto a cuestiones de protección marítima. 

b. Practicar la implementación de las medidas necesarias para intercambiar una DPM. 

c.
Concientizar sobre las disposiciones del Código PBIP en materia de interfaz buque/puerto. 

d.
Respetar o mejorar los parámetros de cumplimiento especificados para el simulacro. 

LOGROS REQUERIDOS

6.
Una vez concluido el simulacro, el personal de seguridad de la instalación portuaria podrá:

a.
negociar el intercambio satisfactorio de una DPM.

b.
implementar las medidas necesarias para cumplir los requisitos de la DPM.

c.
formular comentarios para pulir, actualizar y mejorar los procedimientos de intercambio de DPM. 

PLANIFICACIÓN DEL SIMULACRO
7.
Cronograma
La fecha para la realización del simulacro debe fijarse en el programa de trabajo anual de la instalación portuaria. La fecha específica dependerá de la fecha programada para el arribo de un buque a la instalación portuaria. Los preparativos del simulacro deben comenzar 2 semanas antes de la fecha de realización. En el Apéndice 1, se presenta un modelo de cronograma de preparación y realización del simulacro. 
8.
Participación de los buques 
Debe solicitarse la cooperación de un buque que tenga previsto arribar a la instalación portuaria para que el OPB participe en el simulacro como supervisor. Dado que las medidas necesarias para el intercambio de una DPM deben tomarse antes de que atraque el buque, deben existir comunicaciones con el buque sobre el simulacro mientras éste se encuentra en alta mar. El Supervisor Principal solicitará la participación de un buque que tenga previsto recalar en la instalación portuaria. En el Apéndice 2, se muestra un modelo de carta de invitación. 

9.
Personal

a.
Equipo de Supervisión

(1)
Supervisor Principal: la función de Supervisor Principal debe ser cumplida por un Gerente a cargo de los aspectos de protección, ya que el OPIP será participante y tendrá un papel fundamental. De esa manera, el OPIP quedará libre para responder ante la situación a medida que se desarrolla el simulacro. 

(2)
El Oficial de Protección del Buque (OPB) debe ser designado supervisor. 

b.
Participantes
Los participantes serán el Oficial de Protección de la instalación portuaria y sus asistentes. 
10.
Recursos
a.
Comunicaciones
(1)
Medio: debe existir o establecerse específicamente para el simulacro un canal de comunicación entre la instalación portuaria y el buque. 

(2)
Palabras clave
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el simulacro. En el Apéndice 3, se muestra una lista de palabras clave sugeridas. Las palabras clave deben comunicarse a todos los supervisores y participantes del simulacro. 
(3)
Protección
Debe considerarse la posible divulgación de información confidencial (por ejemplo, detalles del Plan de Protección de la instalación portuaria) en las comunicaciones relacionadas con el simulacro, y deben tomarse las precauciones del caso para evitar la revelación de dicha información a personas no autorizadas a recibirla. 
b.
Otros requisitos
(1)
Lugar para la puesta en común
(2)
Refrigerios, por ejemplo, durante la puesta en común
(3)
Persona que tome notas durante la puesta en común
(4)
Artículos de librería para la toma de notas
11.
Presupuesto
Es posible que se necesiten fondos con los siguientes propósitos:
a.
el costo de las comunicaciones buque/puerto necesarias para el simulacro;
b.
refrigerios para la puesta en común;
c.
reembolso de gastos en los que incurran los supervisores o participantes.
12.
Política de divulgación
a.
El Supervisor Principal debe decidir si se anunciará el simulacro de antemano (es decir, se notificará la realización del simulacro a los participantes, como el personal de seguridad) o no (es decir, no se les informará a los participantes que se llevará a cabo el simulacro). 
b.
Para optar por una de las dos alternativas, pueden tenerse en cuenta los siguientes factores:
(1)
protección: si se determina que resulta difícil mantener la confidencialidad o que ésta es incierta, es preferible anunciar el simulacro. 
(2)
cultura de la organización: los participantes pueden tomar como una prueba los simulacros no anunciados.
13.
Aprobación de la Dirección

El Supervisor Principal debe solicitar la aprobación de la Dirección para llevar a cabo el simulacro. La Dirección debe estar informada del simulacro antes de su realización, aunque no se requiera una aprobación formal. 

REALIZACIÓN DEL SIMULACRO

14.
Lista Maestra de Sucesos
a.
El simulacro comienza cuando el buque le envía una notificación a la instalación portuaria, recibida por el OPIP, de que tiene un Nivel de Protección mayor. El OPIP y el OPB analizan y establecen las medidas que ha de implementar la instalación portuaria para igualar el Nivel de Protección a efectos de que ambas partes firmen e intercambien una Declaración de Protección Marítima.

b.
Los sucesos previstos necesarios para la realización del simulacro se brindan en el modelo de Lista Maestra de Sucesos del Apéndice 4. Dichas situaciones tendrían lugar a cierta hora o al finalizarse el suceso anterior. Se efectuarían los ajustes necesarios para adaptarse a las circunstancias del caso. 

15.
Información a los supervisores

a.
El Supervisor Principal se encargará de brindarles toda la información pertinente a los supervisores, que debe incluir:

(1)
las funciones que desempeñarán los supervisores;

(2)
los puestos de los supervisores al inicio del simulacro;

(3)
las disposiciones en materia de transporte;

(4)
las respuestas sugeridas a las preguntas del personal de seguridad;

(5)
las medidas de seguridad.

b.
Escenario

Un buque que, según está previsto, arribará a la instalación portuaria informa que tiene un Nivel de Protección mayor y solicita hablar con el OPIP para analizar el intercambio de una DPM.

c.
Tareas
(1)
El Supervisor Principal dará comienzo al simulacro solicitándole al buque que le envíe una notificación de su Nivel de Protección a la instalación portuaria. Se espera que dicha notificación se transmita al OPIP, que debe advertir la diferencia entre el Nivel de Protección del buque y el de la instalación portuaria, e iniciar comunicaciones con el OPB para determinar las medidas que se tomarán. En el Apéndice 5, se brinda un ejemplo de posible comunicación entre el OPIP y el OPB. 

(2)
El Supervisor Principal llevará a cabo el simulacro de acuerdo con los sucesos enumerados en la Lista Maestra de Sucesos. 

16.
Información a los participantes

a.
Debe programarse una sesión informativa con los participantes en caso de decidir anunciar el simulacro (párrafo 11). La información a los participantes debe incluir los objetivos, la naturaleza y el escenario del simulacro. 
b.
No deben darse a conocer datos o detalles de los planes de los supervisores con respecto al simulacro. 
17.
Materiales auxiliares para la sesión informativa
Los archivos de PowerPoint que se adjuntan incluyen diapositivas y notas con información. Colocando los correspondientes nombres, fechas, lugares y demás datos, pueden emplearse para llevar a cabo la sesión informativa con los supervisores y con los participantes. 
18.
Condición
La instalación portuaria llevará a cabo sus operaciones como todos los días. No se requiere ninguna preparación por parte de los participantes ni ningún preparativo en materia de protección para la realización del simulacro.
19.
Medición del desempeño
Pueden establecerse indicadores de desempeño para el simulacro. Algunos podrán depender de las circunstancias específicas de la instalación portuaria. Lo ideal es que los indicadores de desempeño sean objetivos, pero los supervisores también pueden observar indicadores subjetivos, como los que se presentan a continuación:
a.
eficiencia y eficacia para establecer las medidas correspondientes al Nivel de Protección 2

b.
grado de cumplimiento de las instrucciones de protección de la instalación portuaria al:

(1) establecer las medidas correspondientes al Nivel de Protección 2

(2) intercambiar la DPM

FINALIZACIÓN DEL SIMULACRO

20.
El simulacro finalizará en las siguientes circunstancias:

a.
cuando el OPIP informe que la instalación portuaria ha cumplido los requisitos de la DPM, y haya tenido lugar el intercambio de la DPM; o

b.
cuando así lo indique el Supervisor Principal.

21.
Puesta en común
a.
Debe invitarse al OPB a asistir a la puesta en común. 

b.
Debe congregarse a todo el personal de seguridad que haya participado para realizar la puesta en común. 

c.
La puesta en común estará a cargo del Supervisor Principal. 
d.
Debe designarse a una persona encargada de tomar notas para registrar los puntos más destacados del debate y, en particular, las lecciones aprendidas y toda medida ulterior que resulte necesaria. Debe indicársele al encargado de tomar notas qué tiene que registrar.
22.
Informes
a.
Debe informarse la realización del simulacro a la Dirección, ya sea en forma oral o escrita, según lo requiera la Dirección. En el Apéndice 5, se muestra un modelo de informe.
b.
De presentarse un informe por escrito, debe coordinarse la realización de una exposición oral sobre el simulacro en una asamblea de la Dirección para poner al tanto a los altos directivos de los procedimientos. 
23.
Registros
La instalación portuaria debe llevar un Libro de Registro de Simulacros y Ejercicios de PBIP. A continuación, se presenta un ejemplo de anotación en el Libro de Registro de Simulacros y Ejercicios de PBIP:
	Libro de Registro de Simulacros y Ejercicios para Instalaciones Portuarias de PBIP



	FECHA 
	ACTIVIDAD
	TIPO
	TEMA
	REFERENCIA DEL INFORME

	15/10/XX
	Simulacro
	Interfaz Buque/Puerto
	D502: Intercambio de Declaración de Protección Marítima
	PF/101/08-D502 de fecha xx/yy/zzzz

	
	
	
	
	


Apéndice 1
CRONOGRAMA DE PLANIFICACIÓN D502
	DÍAS PARA EL SIMULACRO

	FECHA 
	SUCESO
	CONTROL

	D -18
	(insertar fechas calendario)
	Repasar las pautas
	

	D -18
	
	Confirmar la disponibilidad presupuestaria para los materiales y/o servicios que se emplearán en el simulacro
	

	D -18
	
	Determinar el equipo de supervisión del simulacro
	

	D –17
	
	Conseguir la aprobación de la Dirección, de ser necesario
	

	D -16
	
	Coordinar detalles con el agente marítimo
	

	D -10
	
	Pulir o ajustar la Lista Maestra de Sucesos, de ser necesario
	

	D -1
	
	Informar a los participantes
	

	Día D
	
	Llevar a cabo el simulacro
	

	Día D
	
	Llevar a cabo la puesta en común y registrar las lecciones aprendidas
	

	D +
	
	Registrar la realización del simulacro
	

	D +
	
	Elaborar el informe escrito sobre el simulacro
	

	D +
	
	Informar la realización del simulacro a la Dirección
	


Apéndice 2
	
	Instalación portuaria 
2 de octubre de XXXX

Capitán

Motonave GBN

a través de 

Gerente

Naviera PLC Presentes

De mi mayor consideración:

PARTICIPACIÓN EN SIMULACRO DE PROTECCIÓN MARÍTIMA
Referencia: Parte A 1.3.7 del Código PBIP

La Motonave GBN recalará en Instalación Portuaria el día 17 de octubre de XXXX.

Dentro de nuestras obligaciones en virtud del Código PBIP, nuestra instalación portuaria quisiera aprovechar esta oportunidad para llevar a cabo un simulacro con el objeto de practicar los procedimientos de intercambio de una Declaración de Protección Marítima.

Creemos que la Motonave GBN posee los recursos necesarios para colaborar significativamente con el simulacro haciéndose pasar por una embarcación con un Nivel de Protección superior al de nuestra instalación portuaria. Lo único que necesitamos es que el buque comunique y describa los requisitos que le solicita cumplir a la instalación portuaria para que se lleve a cabo la interfaz buque/puerto sin afectar la integridad del Nivel de Protección del buque. Para facilitar las respuestas de la Motonave GBN, se le proporcionará al buque una serie de respuestas fingidas.

Desde ya, muchas gracias por su colaboración. Lo saluda atentamente,

(firma)

Sr. DEF

Gerente General

Instalación portuaria 

	


Apéndice 3
PALABRAS CLAVE
Las palabras clave se utilizan para contribuir a la concisión y la claridad de las comunicaciones durante el simulacro. Las palabras clave enumeradas a continuación pueden emplearse para controlar el simulacro. Generalmente, el encargado de pronunciarlas es el Supervisor Principal. Pueden acuñarse otras palabras clave para circunstancias específicas.
	PALABRA CLAVE

	SIGNIFICADO

	Inicien simulacro

	Debe comenzar el simulacro

	Suspendan simulacro

	Se suspende temporalmente el simulacro

	Continúen simulacro

	Debe reanudarse el simulacro desde el punto en que se suspendió

	Detengan simulacro

	Debe finalizarse el simulacro (antes de tiempo)

	Terminen simulacro

	Se ha concluido el simulacro

	A efectos del ejercicio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona únicamente con el simulacro y no debe confundirse con la realidad. Debe anteponerse a toda comunicación telefónica o por radio vinculada con falsos sucesos del simulacro, por ejemplo: “A efectos del ejercicio, pertenezco al grupo terrorista Septiembre Negro. Hay una bomba en el vestíbulo”.


	Hablo en serio

	El mensaje o enunciado que sigue a dicho preámbulo se relaciona con un hecho o una instrucción real, por ejemplo: “Hablo en serio; el señor KLJ se cayó y se cortó la mano en la entrada 3 del área restringida. Por favor, envíen un vehículo a recogerlo”.



Apéndice 4
LISTA MAESTRA DE SUCESOS D502
	Nº DE SERIE
	FECHA/ 

HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR

	001
	D -16
	Supervisor Principal le escribe al agente marítimo para solicitar la participación del buque (OPB) en el simulacro
	Se espera que el buque acepte
	

	002
	
	Buque acepta participar en el simulacro
	El Supervisor Principal debe establecer comunicaciones con el buque
	

	003
	
	Supervisor Principal le brinda ejemplos de respuestas al buque para facilitar el simulacro
	En el Apéndice 5, se muestran ejemplos de respuestas del buque para facilitar la participación del OPB.

El buque debe prepararse para responderle al OPIP durante el simulacro
	

	004
	
	Información a los participantes*
	
	Oficina del Supervisor Principal

	005
	
	Supervisor Principal le solicita al buque que envíe la notificación del Nivel de Protección
	A través del agente marítimo, el buque le notificará al OPIP que se encuentra en Nivel de Protección 2
	Oficina de protección

	006
	
	Inicio del simulacro
	El OPIP le comunica la respuesta al buque
	Oficina de protección

	007
	
	Buque acepta las medidas y propone el intercambio de una DPM
	El OPIP debe informar que acepta el intercambio de una DPM
	Oficina de protección

	008
	
	Fin del simulacro
	
	

	009
	
	Buque arriba
	
	

	010
	
	Puesta en común
	El Supervisor Principal, el OPB y el OPIP deben informar las observaciones y 
	Oficina del Supervisor Principal

	Nº DE SERIE
	FECHA/ 

HORA
	SUCESO/SITUACIÓN INTRODUCIDA
	RESPUESTA ESPERADA
	LUGAR

	
	
	
	las lecciones aprendidas
	

	* No se requiere si el simulacro se lleva a cabo sin avisarles a los participantes. 


Apéndice 5

D502: COMUNICACIONES ENTRE LA INSTALACIÓN PORTUARIA Y EL BUQUE
El siguiente diálogo constituye una guía para satisfacer los requisitos del simulacro en materia de actuación. Su propósito no es servir como guión para el OPIP ni el OPB, sino como guía sobre el propósito y el contenido de la comunicación que pueda entablarse. 

	OPB a instalación portuaria:
	Entendemos que su instalación portuaria se encuentra en Nivel de Protección 1. Le informo que, actualmente, la Motonave GBN se encuentra en Nivel de Protección 2 y es su intención mantenerlo para cumplir los requisitos de nuestro próximo puerto de recalada. 



	OPIP a Motonave GBN:

	Nuestra instalación portuaria está operando en Nivel de Protección 1 dado que las condiciones locales de protección son normales. Sin embargo, estamos dispuestos a tomar las siguientes medidas para satisfacer sus requisitos:

1. asignar a su atracadero un oficial de protección de dedicación exclusiva para controlar los accesos al atracadero y desempeñar funciones generales de protección. 

2. llevar a cabo una inspección adicional de todos los cargamentos y provisiones que se embarquen, lo que incluye la utilización de equipos de rayos x. 
3. controlar a todo el personal que solicite acceso al buque. 

Los costos de atraque serán de $XXX por hora. Los cargos de manipulación del cargamento y las provisiones del buque serán de $YYY por tonelada. Le pido me informe si aceptan o no. 



	OPB a instalación portuaria:
	Aceptamos las medidas propuestas. Proponemos el intercambio de una DPM. Le agradecería que le informara los cargos de atraque y de manipulación de cargamento a nuestro agente marítimo, los señores TGY PLC. Necesitaríamos que implementaran las medidas propuestas antes de nuestro arribo y que las incorporara al borrador de DPM. 



	OPIP a Motonave GBN:
	Los señores THY PLC aceptaron los cargos de atraque y manipulación. Ellos los confirmarán con su empresa naviera por su lado. La DPM está lista para que la firmen y la intercambiemos cuando arriben. 




Apéndice 6

INFORME SOBRE LA REALIZACIÓN DEL SIMULACRO DE PROTECCIÓN D502

	Tipo de simulacro


	Interfaz Buque/Puerto

	Simulacro llevado a cabo


	 Intercambio de Declaración de Protección Marítima

	Objetivo general


	Practicar los procedimientos de intercambio de una DPM



	Fecha y hora


	15 de octubre de XXXX a las 0900 horas

	Duración


	3 horas

	Supervisores


	Sr. GHJ, Gerente de Seguridad y Protección: supervisor principal

Sr. MJK, Oficial de Protección del Buque: supervisor



	Participantes


	Sr. XSA, OPIP; se notificó la realización del simulacro de antemano



	Hechos significativos
	1. El simulacro comenzó cuando el OPB de la Motonave GBN le notificó al OPIP que la Motonave GBN se encontraba en Nivel de Protección 2 (fingido) y deseaba mantener ese Nivel de Protección. 

2. Dado que nuestra instalación portuaria operaba en Nivel de Protección 1, el OPIP sugirió medidas destinadas a elevar el nivel de protección de la instalación portuaria para cumplir los requisitos de la Motonave GBN y le informó a la Motonave GBN los costos de dichas medidas. 
3. El OPB confirmó la aceptación de las medidas y propuso el intercambio de una DPM. El OPIP firmó el acuerdo. 

4. El simulacro finalizó a las 1300 horas. 




	Lecciones aprendidas
	Las comunicaciones entre el buque y la instalación portuaria se establecieron y funcionaron bien.

El PPIP no establece en detalle qué debe hacerse para elevar el nivel de protección a fin de reducir o eliminar las diferencias en que puedan existir en términos de Nivel de Protección entre un buque y la instalación portuaria. El OPIP tomó la iniciativa de proponer las medidas. 


	Medidas ulteriores
	1. Se examinará el PPIP para incorporar una serie de medidas destinadas a ajustar el nivel de protección de la instalación portuaria a fin de satisfacer las necesidades en materia de protección de los buques que se encuentran en Niveles de Protección distintos.

2. El OPIP le enviará una carta de agradecimiento a la Motonave GBN por su participación en el simulacro. 



	Indicadores de desempeño
	1. Eficiencia y eficacia para establecer las medidas correspondientes al Nivel de Protección 2.

2. Grado de cumplimiento de las instrucciones de protección de la instalación portuaria al:

a.  elevar el Nivel de Protección: x%

b.  intercambiar la DPM: y%



	Costo total


	$xxx
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